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Inledning och syfte

Pi uppdrag av regeringen har Forsvars-
makten fatt i uppgift att forstirka cyber-
forsvarsformagan. Detta gors bland annat
genom etableringen av cybersoldatutbild-
ning for virnpliktiga. En pilotomgang
av utbildningen startas 2020 dir upp till
30 personer utbildas for att forstirka det
svenska cyberférsvaret. Urvalet av de virn-
pliktiga cybersoldaterna genomférdes i en
utokad monstring dir ett teoretiskt test
som utvecklats vid Totalférsvarets forsk-
ningsinstitut (FOI) anvindes. I detta memo
redovisas arbetet med att utvirdera testet.

Under forsta kvartalet 2020 genomfordes ett urval
vid en sa kallad utékad moénstring dir bland annat
det teoretiska testet CyberTest Framtida Soldater
2019 (CTES 2019) anvindes. Testet har utvecklats

av Totalforsvarets forskningsinstitut och har utvirde-
rats bade innan och under den utokade ménstringen.
De tre mest centrala delarna i kvalitetssikringen av
testet ir att sikerstilla att det miter det som forvin-
tas (validitet), att det dr tillforlitlige (reliabilitet eller
precision) och att det ir rittvist fr deltagarna. Detta
memo redovisar utvirderingen av testet, inklusive
de begrepp som anvints och de resultat som erhal-
lits. Utvdrderingen har genomforts utifrin en inter-
nationell standard (American Educational Research
Association; American Psychological Association;
National Council on Measurement in Education,
2014) som detaljerat beskriver hur ett psykologiskt
test behover kvalitetssikras. Syftet med detta memo
dr att ge en ldttillginglig presentation av det genom-
forda kvalitetssikringsarbetet. Parallellt med memot
publiceras en rapport med mer omfattande beskriv-
ningar och statistiska analyser.
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Validitet, reliabilitet och rattvisa

Validitet och reliabilitet ir de viktigaste och
mest grundliggande aspekterna att beakta
vid testutveckling, varfor fokus i utvirde-
ringen ligger pa dessa aspekter. Utvirde-
ringen berdr dven rittvisa.

Validitet innebir att testet miter det som avsetts
medan reliabilitet syftar pa hur tillforlitliga de upp-
mitta virdena ir. Det dr onskvirt att testet miter det
som avses (validitet) med bra triffsikerhet (reliabilik-
tet), A i figuren nedan. I situationer dér testet miter
det som avses men med viss spridning och osikerhet i
mitningen ir det hog validitet men lag reliabilitet (C

i figur). Nir triffbilden och sikerheten i mitningen
dr bra men testet inte miter det som avses (missar
malet) dr det hog reliabilitet men lag validitet (B i
figur). I situationer dir malet missas och tillforlitlig-
heten eller spridningen ar hog ar bade validitet och
reliabilitet lag (D i figur).

Rittvisa handlar om att testet ar ritvist for delta-
garna och didrmed ger samtliga deltagare samma f6r-
utsittningar. Rittvisa syftar dessutom till att stodja
administratorer, exempelvis genom att det finns
tydliga instruktioner och procedurer for hur testet
genomfors och rittas.
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Process for utvardering och testinnehall

Processen for att utvirdera CTFS 2019
omfattar de tre faserna urval, utbildning

och tjinstgoring.

D4 utbildning och tjanstgdring dnnu inte paborjats nar
detta skrivs sa har endast utvirderingen av CTFS 2019
som hor tll urvalsfasen genomférts. I detta memo
beskrivs innehall och utvirdering av CTES 2019
under fas 1, det vill siga urval av virnpliktiga cyber-
soldater. Utvirdering under fas 2 (utbildning)kommer
genomforas 2020-2021 medan utvirdering under fas

3 (tjinstgoring) kommer genomf6ras 2021-2022. Fas
1 och fas 2 utgor plike for deltagarna medan fas 3 ir
frivillig och dirmed bara omfattar de individer som
soker en fortsatt tjanst inom Forsvarsmakten. CTFES
2019 bestar av ett kunskapstest och ett formagetest
som kompletteras med ett formulir for sjilvskattning
(hguren nedan). Deltesterna har bedomts relevanta
utifrdn genomford arbetsanalys dir bland annat inter-
vjuer genomférdes med Forsvarsmaktspersonal som
arbetar inom IT-omréidet. Sjilvskattningsdelen dr ett
komplement men inte en del av testet.

o generell datorkunskap o abstrakt intelligens e intresse IT
o sikerhet e evolutiondr intelligens e intresse allmén
e natverk e matematik ¢ kunskap

e operativsystem
e programmering
* web

Utvirderingen av CTFS 2019 genomférdes
under Forsvarsmaktens ledning i samband
med den utékade ménstringen for virn-
pliktiga cybersoldater under férsta kvartalet
2020.

Den utokade monstringen genomférdes under tre
dagar enligt figur nedan. Urvalet av cybersoldater base-

Eftermiddag:
e inskrivning

Kvall:
e genomgang

Morgon/férmiddag:
¢ teoretiskt test

Eftermiddag:
e praktiskt test
e intervjuer

o felidentifikation
o kognitiv reflektion

rades pa ett teoretiskt test (CTES 2019), ett prakeiske
test och en intervju. Det teoretiska testet genomfor-
des under tre timmar samma dag medan det praktiska
testet genomfordes under tvd dagar, som illustreras i
figuren nedan. Urvalet av sokande gjordes av en kom-
mission bestiende av personal frin Forsvarsmakten
och Totalforsvarets rekryteringsmyndighet.

Morgon/férmiddag:
¢ praktiskt test

e intervjuer
Eftermiddag:

e avslut
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CTFS 2019
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Utvardering av CTFS 2019

Analyser genomfordes for att utvirdera
kvaliteten pa de enskilda frigorna i syfte
att undersdka frigornas och svarsalternati-
vens formuleringar.

Kunskapstestet bestar av 36 fragor (flervalsfragor). Av
dessa bedomds 31 frigor med tillhorande svar vara
formulerade pé ett bra sitt. Analysen visar att fem
av fragorna behéver undersokas vidare da det fanns
svarsalternativ som inte anvindes eller som anvin-
des mer frekvent in det ritta svaret. Detta behover
inte vara ett problem eftersom vissa frigor ir svara,
men det finns inda anledning att detaljstudera dessa
svarsalternativ for att eventuellt géra mindre korri-
geringar.

Varje fraga forvintas ocksd ha ett positivt samband
med den totala poingen pa kunskapsprovet. Analy-
sen av kunskapsfragorna visar att sex av frigorna béor
undersokas vidare och eventuellt revideras.

Kunskapstestet analyserades dven for att
skapa en normgrupp som framtida uto-
kade ménstringar kan anvinda som under-
lag. En del i utmaningen i testutvecklingen
var att skapa ett lagom svirt test dir det ar
mdjligt att rangordna individer.

Malet var att skapa ett kunskapstest dir de s6kande i
genomsnitt har 50 procent ritt och en bra spridning
i de sokandes testresultat. Det ir viktigt att undvika
en situation dir manga s6kande har vildigt laga test-
resultat (s.k. golveffekr) eller vildigt hoga testresul-
tat (s.k. takeffekt). Eftersom syftet med testet ir att
identifiera de som 4r mest limpade att bli cybersol-
dater transformerades testresultaten forst till en stan-
dardiserad normalférdelning dir s kallade z-virden
beridknades, med medelvirdet 0 och standardavvikel-
sen 1. Sedan transformerades virdena till s kallade
Stanine-virden (9-gradig skala som anvinds inom
Forsvarsmakten) och vidare till betyget 1-3. I figu-
ren pd nista sidan presenteras den normalfordelning
som beriknats utifrin resultaten under den utokade
monstringen 2020 for kunskapstestet. Utover betyg
1-3 gavs betyget underkint om sokande hade noll
podng pa tre av de sex deltesterna inom kunskap. For
att ge en avgrinsad och tydlig presentation av resulta-

ten fran utvirderingen av normgrupp fokuserar detta
memo endast pa resultaten frin kunskapstestet. Mot-
svarande analyser har dven genomforts fér formage-
testet och de resultaten aterfinns i rapporten.

Utvirdering av begrepp genomfordes
mellan och inom respektive deltest for att
undersoka testets validitet.

Analyser visar ett positivt samband mellan varje del-
test och den totala kunskapen. Detta ir viktigt och
indikerar att samtliga deltest r relevanta for det slut-
giltiga testresultatet. Vidare analyserades om frigorna
inom respektive deltest har ett samband med begrep-
pet som ska mitas (exempelvis generell datorkun-
skap). For fem av de sex deltesten fanns ett samband
mellan varje friga och begreppet. I sjitte deltestet
fanns ett samband mellan fem av de sex fragorna och
det begrepp som skulle mitas. Detta idr ett positivt
resultat och innebir att endast 1 av 36 frigor avviker
fran 6nskat ménster.

Analyser av resultaten frin formégetestet visar ett
samband mellan 5 av 6 deltest och den totala test-
resultatet i formagedelen. Undantaget var deltestet
som handlar om felidentifikation. Overgripande ir
detta ett positivt resultat som visar att formdgetestets
deltest dven fortsdttningsvis kan inkluderas i CTES.
Mot bakgrund av arbetsanalysen som visar att for-
maga for felidentifikation dr viktigt bor detta deltest
dven fortsittningsvis vara en del av CTFS. Diremot
finns det anledning att genomfora ytterligare analyser
av felidentifikation och dess relation till ovriga deltest
och dess innehall.

Aven reliabilitet underséktes for att vidare
undersoka testets utformning.

Reliabilitet aterspeglar hur triffsikert ett test dr, det
vill siga att det dr onskvirt att respektive deltagare i
CTES 2019 skulle fa samma testresultat om de gor
testet vid ett senare tillfille. Det har innu inte fun-
nits mojlighet att lita de sokande genomfora testet
en andra gang, men férhoppningen ir att kunna géra
det under senare delen av 2020. Reliabilitet inne-
fattar dven att underséka om frigorna tillsammans
miter samma begrepp. Denna analys ger ett virde
fran -1 till +1. Virden mellan +0,7 och +0,8 4r accep-
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Utvardering av CTFS 2019

tabla och virden hogre 4n 0,8 dr bra eller mycket bra.

CTES 2019 kunskapstest fick ett virde pa 0,79.

Rittvisa vid testning ir viktigt for att stirka
testets objektivitet.

Rittvisa vid testning inkluderar bade testets utform-
ning och hur testet administreras vid genomférandet.
Samtliga deltagare pa den utokade ménstringen skrev

testet samtidigt. Det fanns dessutom ingen indel-
ning i grupper, vilket minskar risken for att delta-
gare behandlas olika. Testledarna fran Totalforsvarets
forskningsinstitut sikerstillde att testet hanterades pa
samma sitt for samtliga deltagare. Dessutom fanns
4-5 personer fran Forsvarsmakten som kontrollerade
rittvisa avseende att ingen fuskade och att alla avslu-
tade testskrivningen nir angiven tid var slut.
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Sammanfattning och fortsatt arbete

Hir presenteras en sammanfattning fran
utvirderingen av CTFS 2019 och 6vergri-
pande plan for fortsatt arbete.

CTES 2019 anvindes vid den utokade monstringen
for urval av virnpliktiga cybersoldater och fungerade
mycket bra. Testet anvindes tillsammans med ett
praktiske test och professionsintervjuer for att identi-
fiera de bast lampliga cybersoldaterna. En kommission
frin Forsvarsmakten och Rekryteringsmyndigheten
anvinde testresultaten for att selektera sdkande. Resul-
taten fran utvirderingen av CTES 2019 visar att det
fortsatt kan anvindas i sin nuvarande form, men kan
forbittras om ndgra frigor omformuleras. Det finns
dessutom ett behov av att utveckla fler fragor for att
ge mojlighet att variera testets innehéll vid kommande
utdkade monstringar. En storre frigebank skulle gora
att framtida deltagare i testet inte kan kinna till frigor
och svar dven om tidigare anvinda fragor skulle licka
ut.

CTES 2019 bestar av ett kunskapstest och ett forma-
getest vars innehall baseras pa en genomférd arbets-
analys. Aven om bada testerna fungerar utmirke finns
det omraden som under testutvecklingen identifiera-
des men som valdes bort i CTES 2019 pa grund av
tidsbrist. Det bor utredas vidare om nya deltest ska
inkluderas i framtida testversioner. Vissa typer av del-
test kan kriva att testet digitaliseras, vilket innebar att
det behover utredas hur en digitalisering av testet skulle
kunna genomf6ras pd bista sitt. En digitalisering av
testet kan dven mojliggora att testet gors adaptivt,
vilket har fordelar som att det gir snabbare att utfora
testet och att det blir enklare att variera frigorna.

Det fortsatta arbetet handlar ocksi om att folja de
antagna virnpliktiga cybersoldaterna under utbildning
och vid eventuell tjanstgdring pa forband.
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